Fertigmachen per Hand

CYBERMOBBING - EIN DIGITALES PHANOMEN
UND DESSEN PRAVENTION

Von Jens Wiemken Mangelnde Empathie, Rachegeliiste, fehlende Aufmerksamkeit oder schlichtweg Langeweile -
die Beweggriinde der Tdter:innen fiir digitales Mobbing sind vielfdltig. Dabei ist ihnen nicht immer bewusst,
dass sie eine Straftat begehen und ihre zumeist anonymen Attacken aus dem Smartphone bei den Betroffenen
zu gesundbheitlicher Beeintréichtigung fiihren, sogar bis hin zu Angstzustéidnden, Depressionen und Suizidge-
danken. Verschdrft durch die Coronapandemie ist Cybermobbing ldngst zum Dauerproblem unter Kindern und
Jugendlichen geworden, vor allem im Teenager-Alter von 13 bis 15 Jahren. Neben der Aufklérung tiber straf-
rechtliche Folgen wird in der Préventionsarbeit friihzeitig die Empathiefihigkeit junger Menschen gestdrkt,
indem sie mit intensiven Methoden die Perspektiven der Opfer, Tdter:innen und Mitldufer:innen einnehmen.

—

In diesem Beitrag geht es um Mobbing von Schiiler:innen
iber digitale Kommunikationswege, die tiber die Infra-
struktur Internet laufen. Digitales Mobbing ist oft mit dem
analogen Mobbing gekoppelt bzw. eine Weiterfithrung im
digitalen Raum, kann jedoch auch eigenstindig bestehen
bzw. seinen Anfang im digitalen Raum nehmen (wie bei-
spielsweise im bekannten Cybermobbing-Fall um denYou-
Tuber ,,Drachenlord”, aufgearbeitet im Podcast Cui Bono:
Wer hat Angst vorm Drachenlord?'.

Die ersten Cybermobbing-Fille, die weltweit fiir das
Phinomen sensibilisierten, sind die von Megan Meier’
o 4 in 2006 und von Amanda Todd?® in 2012. Beide Midchen
Y : 3 waren digital gemobbt worden und begingen aus ihrer
. Hilflosigkeit heraus Selbstmord.

Grundsitzlich lasst sich an dieser Stelle behaupten, dass

e . durch die Méglichkeit, dass jede und jeder relativ einfach
T Inhalte auf die Portale von Anbieter:innen stellen konnte,

auch das Cybermobbing seinen Anfang nahm. In den 90er

Jahren, in denen — zumindest theoretisch — erstmals die

. S e— digitale Infrastruktur des Internets der Allgemeinbevolke-

‘ :f_ o " rung zur Verfligung stand, aber praktisch ohne technisches
Fo | Ehe e ol }{ ! Fachwissen kaum fiir das Einstellen eigener Inhalte genutzt

‘ f v. ~ " Sk . e — o & b werden konnte, spielte das Cybermobbing keine Rolle.

TSt 2 " o N : : Die Technologie des WorldWideWeb 2.0 erméglichte

e s . ST e S um die 2000er-Jahre auch fiir technisch nicht affine Men-

— \'-.\ * = 'ﬁﬁ_g __' o 7 B L schen das einfachere Erstellen von Inhalten, das Kommen-
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tieren und das ,,Liken®. Die Gerite wurden immer mobiler und konn-
ten von verschiedenen Bevolkerungsschichten unterschiedlicher Altersstu-
fen genutzt werden. Die Oberflichen wurden zunehmend anwender:in-
nenfreundlich und setzten keine langen Lernphasen bis zum ersten digi-
talen Erfolgserlebnis voraus.

WEIT VERBREITET - HOCH TRAUMATISIEREND

Mobbing ist weit verbreitet in Schulklassen. ,,Wissenschaftlichen Untersu-
chungen zufolge leiden in jeder Schulklasse ein bis zwei Kinder unter fort-
wihrenden Attacken der Schiilerschaft“, heiB3t es aktuell in den Materialien
des Webportals Klicksafe zum Thema Cybermobbing.* Andere Studien fiih-
ren hohere Zahlen auf: So vermeldet das Biindnis gegen Cybermobbing
in ihrer Studie in Kooperation mit der Techniker Krankenkasse: , Mehr als
ein Drittel (38,1%) aller befragten Schiilerinnen und Schiiler waren schon
einmal Opfer von Mobbingattacken.”®

Zwischen beiden Aussagen sollte allerdings differenziert werden. Ein-
mal Opfer von Mobbingattacken zu werden, ist nicht das Gleiche wie fort-
wihrende Mobbingattacken. Die klassische Mobbing-Definition von Dan
Olweus lautet: ,,Ein Schiiler oder eine Schiilerin ist Gewalt ausgesetzt oder
wird gemobbt, wenn er oder sie wiederholt und iiber eine lingere Zeit
den negativen Handlungen eines oder mehrerer anderer Schiiler oder
Schiilerinnen ausgesetzt ist. Dabei besteht zwischen Tdtern und Opfern
meist ein Ungleichgewicht der Krifte.“® Der Zeitraum, iiber den die Atta-
cken andauern, zieht sich oft lange hin, bevor vom Mobbing gesprochen
wird. Hans Leymann verweist im Bereich des Mobbings am Arbeitsplatz
darauf; dass der Psychoterror mindestens ein halbes Jahr andauern muss,
um als Mobbing bezeichnet zu werden.’

Bei einigen Definitionen von Cybermobbing fehlt als Charakteristi-
kum die Dauer bzw. fortwihrende Wiederholung der Attacken. Auch das
Bundesministerium fir Familie, Senioren, Frauen und Jugend schreibt
auf seiner Seite ,,Unter Cyberbullying oder Cybermobbing versteht man
die Beleidigung, Bedrohung, BloBstellung oder Beldstigung von Personen
mithilfe von Kommunikationsmedien, beispielsweise tiber Smartphones,
E-Mails, Websites, Foren, Chats und Communities. “® Dabei stellt die Dau-
er bzw. die Wiederholung ein wesentliches Merkmal von (Cyber-)Mob-
bing dar. Denn gerade durch die Vielzahl der kleinen Ereignisse stellen
sich bei Betroffenen traumatisierende Zustinde ein. Jede Nachricht, die
das Smartphone durch kurzes Aufleuchten anzeigt, kann eine Cyberatta-
cke sein. Im Gegensatz zum analogen Mobbing gibt es keine freien Zeiten
oder Freirdume, sondern die stindige Moglichkeit eines digitalen Angriffs
und keine {iberschaubare Angreifer:innengruppe.

DIGITALE KOMMUNIKATION ENTHEMMT

John Suler entwickelte 2001 die Theorie des Online Disinhibition Effects. Er
zihlte sechs Faktoren auf, die Enthemmung im Internet férdern, welche u.
a. auch von Ingrid Brodnig zitiert worden sind’:

Anonymitat: Man fiihlt sich nicht so leicht verwundbar, wenn die ande-
ren den eigenen Namen nicht kennen;

Unsichtbarkeit: Wihrend die Anonymitit den realen Namen verbirgt,
fallen bei der Unsichtbarkeit nonverbale Signale weg;

Asynchronitit: Auf einen hasserftillten Kommentar gibt es oft kein un-
mittelbares Feedback. Man muss sich also nicht sofort damit beschaftigen,

was die eigenen Worte anrichten. ,,Experten bezeichnen
dieses Phinomen mitunter als ,emotionale Fahrerflucht*;
Phantasievorstellung vom Gegeniiber: Beim Online-
Chat mit jemandem wird im eigenen Kopf eine Idee vom
anderen entwickelt. Bei dieser flieSt aber in Wirklichkeit
sehr viel von der eigenen Persénlichkeit ein;

Trennung zwischen Online- und Offline-Charakter:
Die dissoziative Vorstellungskraft beschreibt die Idee, dass on-
line andere Regeln gelten wiirden, dass alles nicht so
ernst sei, sondern nur ein Spiel;

FehlendeAutoritit: Invielen Foren oderinsozialen Netz-
werken wird wenig bis nahezu gar nicht moderiert. Die
Gefahr, dass eine Beschimpfung zu einem Ordnungsruf
fihre, ist verglichen mit vielen Diskussionen auBerhalb
des Internets duBerst gering.

Cyber-Mobbing wird intensiver

Betroffenheit von Cyber-Tobbing under 14- bis 17-jahreigen jugendSchen in Deutschiand,

Verglelch dev Jahee 2031 und 2022, Angaben in Prozent
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Cyber-Mobbing mitbesomimen
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Quelle: SINUS-Jugendstudie 2022 im Auftrag der BARMER (Grafik: BARMER)

Kinder und Jugendliche werden meist nicht von Erwach-
senen in diese Eigenheiten der digitalen Kommunikation
eingefiihrt. Auf analoge Kommunikationssituationen wer-
den sie hingegen vorbereitet, Vorbilder sind Eltern, Lehr-
krifte usw. In der digitalen Kommunikation, in digitalen
Kommunikationsriumen fehlen jedoch Vorbilder wie auch
die Begleitung durch Erwachsene. Dabei miissten Kinder
und Jugendliche auf die Eigenheiten der digitalen Kom-
munikation in ihrer Ausbildung zur Medienmiindigkeit
vorbereitet werden, um in digitalen Rdumen keinen Scha-
den zu nehmen. Diese Eigenheiten wéren neben der oben
angefiihrten Enthemmung:

Schnelligkeit der Kommunikation tiber die Infrastruktur

Internet;

Reichweite durch ,,Schneeballeffekt®;

Distanz (erleichtert enthemmte Kommunikation);

Verstiarkung durch KI-gesteuerte Filterblasen;

Belohnung negativer Postings im Social Media durch

erhohte Aufmerksamkeit.
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Abbildung 1: Arten und Formen von Cybermobbing
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SCHLIMM - SCHLIMMER - AM SCHLIMMSTEN?
Womit dieser Text beim Priventionsgedanken angekom-
men wire. Priventionsprojekte in der auBerschulischen
Jugendarbeit und -bildung sowie in Schulen gibt es in den
unterschiedlichen Bundeslindern. An dieser Stelle soll bei-
spielhaft berichtet werden aus dem Praventionsprojekt der
Landesstelle Jugendschutz in Niedersachsen'®, welches vom Autor
mitkonzipiert wurde und in dem er als einer der Trainer in
auBerschulischer und schulischer Bildung unterwegs ist.

Hier ein Blick in die Praxis: Damit sich die Schiiler:innen
zunichst theoretisch an das Thema anndhern, erstellen sie
eineeigene Definitionvom Begriff,,Cyber-
mobbing“ und sammeln maogliche Arten
und Formen von Cyberattacken. Eine bei-
spielhafte Sammlung zeigt die Abbildung 1
aus einem Onlinekurs einer 8. Klasse. Um
mit den Schiiler:innen ins Gesprdch zu
kommen, erlaubt das DSVGO-konforme
Online-Tool Oncoo die erstellte Tafel zu
kopieren und dann den Schiiler:innen er-
neut zur Verfligung zu stellen. Zwei oder
mehrere Kleingruppen sortieren fiir sich
die Formen und Arten von Cyberattacken nach dem Ran-
king ,,schlimm — schlimmer — am schlimmsten” von links
nach rechts.

Die Abbildungen 2 und 3 zeigen die Ergebnisse von Mad-
chen und Jungen getrennt. Interessant sind hier die Unter-
schiede. Die Jungen bewerten ,,bloBstellen® als schlimmer
als die Madchen; und die Madchen ,,Bilder verbreiten®
schlimmer als die Jungen. In der spdteren Diskussion stellt
sich heraus, dass die Schiiler:innen fiir die von ihnen am
wenigsten schlimm bezeichneten Cyberattacken Bewalti-
gungsstrategien entwickeln konnten, fiir die allerschlimm-
sten hingegen nicht (vielleicht ist das auch kaum méoglich) .

Die Schiiler:innen trugen verschiedene Formen und
Arten von Cyberattacken zusammen, wie sie auch in der
im Fachliteratur definiert werden. Dies wiren:

Haressment: Angriff in Form einer Beleidigung oder
Drohung;

Denigration: Aktivititen, die dem Ansehen des/der Betrof-
fenen schaden. Dazu gehort die Verbreitung von Gertichten
und Liigen, unter anderem auch Fotos, die Betroffenen
peinlich sind oder sie in ein ungiinstiges Licht stellen;
Impersonation: Angreifer:innen geben sich selbst als
Betroffene aus;

DIE JUNGEN BEWERTEN
LBLOSSSTELLEN" ALS _
SCHLIMMER ALS DIE MAD-
CHEN; UND DIE MADCHEN
.BILDER VERBREITEN"
SCHLIMMER ALS DIE JUNGEN.

Outing: Titer:innen verbreiten privates, bisweilen intimes Wissen iiber
Betroffene;

Exclusion: Betroffene werden ganz gezielt aus gemeinsamen Online-
Aktivititen ausgeschlossen.

An dieser Stelle flieBt als Praventionsgedanke die Aufklirung tiber mog-
liche strafrechtliche Folgen solcher Cyberattacken ein. Fiir viele Schii-
ler:innen ist es eine neue Erkenntnis, dass das Strafgesetzbuch auch
in der digitalen Welt giiltig ist. Dass die Verletzung des Rechts am eige-
nen Bild straf- und zivilrechtliche Folgen haben kann und dann auch
Schiiler:innen ab 14 Jahren bzw. ab 7 Jahren herangezogen werden
koénnen, hat fir einige eine abschreckende Wirkung. Pidagogischer Tipp
an dieser Stelle: Da viele Schiiler:innen gar nichts tiber strafrechtliche
Konsequenzen wissen und das Internet als rechtsfreien Rdume begrei-
fen, hat es bei mancher Cybermobbingattacke schon geholfen, dass sich
Angreifer:innen nach dem Zuschicken von Gesetzestexten bei Angegrif-
fenen entschuldigt haben. Im Angebot sollte eine Pravention daher eine
, Entschuldigungsformel“ fiir Angreifer:innen haben.

PRAVENTION MIT BE-GREIFBAREN METHODEN

Mobbing ist meist ein Gruppenphinomen, das in Zwangsgemeinschaf-
ten wie etwa Schule oder Arbeitsplatz auftritt. Wie eingangs geschildert,
finden vom analogen Mobbing
ausgehend auch Angriffe im Di-
gitalen statt, die, wenn die An-
griffe sich hdufenund aufimmer
die gleiche Person abzielen, als
Cybermobbing bezeichnet wer-
den. Das Priventionprojekt in
Niedersachsen versucht mit
spielerischen Methoden fiir das
(Cyber-)
Mobbing-Prozess zu sensibili-

Rollenensemble im

sieren und die Schiiler:innen empathisch zu erreichen. Jeder Rolle ist eine
,,be-greifbare” Methode zugeordnet. Geht es bei Mobber:innen darum zu
erfahren, warum das Erleben von Macht so groBartig ist, will man bei den
Mittiter:innen gewahr werden, dass Spal offenbar einer der ,,Hauptge-
winne“ beim Mitmachen zu sein scheint. Von den von Mobbing Betrof-
fenen soll hingegen in Erfahrung gebracht werden, wie verletzend ein

Abbildung 2: Jungen ( Was ist am schlimmsten? )
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negativer Kommentar sein kann. Dazu hat der Autor eine Methode entwi-
ckelt, die als ,,Stille Post* bezeichnet wird, aber nicht mit dem bekannten
Gruppenspiel verwechselt werden darf. Die Methode wird im Folgenden
néiher beschrieben.

Das Arbeitsmaterial bei der Methode stellen ausreichend Briefum-
schlige mit Haftnotizen dar. Die Haftnotizen sind mit genderfreien Belei-
digungen beschriftet, die in nicht zugeklebten Umschlégen stecken. Diese
Umschldge werden an die Schiiler:innen verteilt mit der klaren Ansage,
dass jede:r jetzt eine ganz personliche Nachricht erhilt, diese darf aber
nicht geo6ffnet, sondern nur gehalten werden, bis die Spielleitung weitere
Anweisungen gibt. Die Schiiler:innen diirfen wahrend der ganzen Zeit
nicht sprechen. Die Zeit, in der sie mit dem ungedfineten Umschlag auf
Instruktionen warten, sollte dem Halten eines Smartphones entsprechen,
dessen Licht oder Tonsignal uns darauf aufmerksam macht, dass eine neue
Nachricht eingetroffen ist.

Die Spielleitung gibt vor dem Offnen des Umschlages weitere Anwei-
sungen: Die Nachricht ist persénlich und soll im Umschlag kleben blei-
ben. Niemand anderes soll sie sehen. Daraufthin éffnen die Schiiler:innen
den Umschlag, werden mit der Beleidigung konfrontiert, sind erschro-
cken oder lachen verdutzt. Nach dem Durchlesen der Nachricht sollen die
Schiiler:innen den Umschlag wieder zuklappen, der dann von der Spiel-
leitung wieder eingesammelt wird. Erst wenn die Spielleitung sitzt, darf
wieder gesprochen werden.

Nach dem Einsammeln stellt die Spielleitung nun folgende Fragen:
Wie war es flir dich den Umschlag zu bekommen und zu halten? Wie
hat sich das angeftihlt dies zu lesen? Wie war das allein zu sitzen, ohne
Moglichkeit dies jemand anderen mitzuteilen? Die Erfahrung beriihrt die
Schiiler:innen. Einige unter ihnen haben noch nie so eine negative AuBe-
rung erhalten, andere lachen tber den Inhalt. Da schlief3t sich die Frage
an, was in dem Brief drinnen stehen miisste, um sicher zu gehen, dass sie
nicht mehr lachen wiirden. Wo ist deine Beleidigungsgrenze?

ROLLENSPIEL: BLOSSGESTELLT IM NETZ
Eine weitere Moglichkeit, den Beginn von Cybermobbing und die ,,invi-

siblen Strukturen®'?

sichtbar zu machen, die den Prozess ermoglichen,
ist das analoge Planspiel BloBgestellt im Netz, in dem die Folgen einer
Cyberattacke in einem simulierten Klassenchat erfahrbar gemacht werden.
Das analoge Planspiel liegt in einer digitalen Variante'* vor, welche von
der Aktion Jugendschutz in Bayern in Kooperation mit der Landesstelle
Jugendschutz e.V. in Niedersachsen erstellt worden ist.

Das Spiel entwickelt eine Eigendynamik, da die Schiiler:innen aus
ihren Rollen heraus in einem DSGVO-konformen Chat agieren. In der
Nachbetrachtung des Chats mit den Schiiler:innen werden die Rollen-
absichten deutlich, die Angste und Wiinsche der Beteiligten. Zuneh-
mend zeigt sich dabei die Bedeutung bzw. die Macht der Gruppe in
(Cyber-)Mobbing-Prozessen, also auch die der so genannten By-Stander,
Dulder:innen, Zeug:innen, also der Menschen, die genau mitbekommen,
was passiert, aber nichts tun und sich raushalten. In dem analogen Plan-
spiel ,,BloBgestellt im Netz“ oder der digitalen Variante Luk und Coco ent-
scheiden sie, ob sie Mobber:innen unterstiitzen oder Betroffenen helfen.

Durch die Authentizitit des Chatverlaufs ist das Geschehen ganz nah
an den Schiiler:innen. Sie haben ihn aus ihren Rollen heraus mitprodu-
ziert und entscheiden mit, ob die Cyberattacke Erfolg hat und sie wei-
tere Attacken zulassen, aus denen letztendlich (Cyber-)Mobbing entsteht.
Die bisherigen Auswertungen und Reflexionen gemeinsam mit den
Schiiler:innen haben gezeigt, dass diese mit einer konkreten Erfahrung
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CYBERMOBBING - LINKS FUR DIE PRAXIS

Ratgeber Cyber-Mobbing - Ratgeber fur Eltern, Pddagogen, Betroffene,
herausgegeben von: Klicksafe.de, Download:

Was tun bei (Cyber)Mobbing? - Systematische Intervention und
Pravention in der Schule, Ratgeber fiir die Praxis von Klicksafe.

Cybermobbing: Gewalt und Mobbing mit neuen Medien - Dosier des
BMBWEF mit Infos, Unterrichtsmaterialien, Beratungsstellen.

Planet Schule - unter dem Stichwort ,.Cybermobbing” finden sich zahl-
reiche Clips, Filme, Unterrichtsmaterialien zum Thema

Entscheidung im Unterricht. Cybermobbing. Ignorieren oder anzeigen?
Integriertes Lernkonzept, das fir das Fernsehen und fir den Einsatz im
Politikunterricht an der Schulen konzipiert wurde. Bpb und Planet Schule,

Internet-abc - Kinder und Eltern finden unter dem Stichwort

.Cybermobbing” jede Menge Informationen

verbundene intensive Methode im Rahmen von Priaventi-

onsworkshops bei den Schiiler:innen von Regelschulen,

aber auch von Férderschulen gut angenommen und als

erkenntnisreich empfunden wird.

Zum Abschluss einer Pravention sollten immer Hilfs-

angebote fiir Gemobbte genannt werden, die sich nieman-

dem aus ihrem Umfeld anvertrauen wollen. Neben lokalen

Angeboten und der ,,Nummer gegen Kummer* hat sich in

den letzten Jahren besonders die Online-Beratung des Ver-
eins JUUUPORT"* durch ausgebildete Medienscouts als ein
seridses und von jungen Menschen gern angenommenes

Angebot herausgebildet.
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